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2. Introduccion

En Dresden Food Ingredients S.A., reconocemos la importancia critica de la

seguridad de la informacion para el éxito continuo de nuestro negocio y la

confianza de nuestros clientes, socios y partes interesadas. Nuestra Politica de

Seguridad de la Informacidon establece los principios fundamentales y las

directrices para proteger la informacidon en todas sus formas y garantizar la

disponibilidad, integridad y confidencialidad de los activos de informacion.

3. Objetivo y Alcance

El objetivo de esta politica es establecer las directrices y responsabilidades para la

gestion de la seguridad de la informacidon en Dresden Food Ingredients S.A. Esta

politica se aplica a todos los empleados, contratistas y partes interesadas que

manejen informacion sensible o critica en la organizacidon que tenga acceso a los

activos de informacién de Dresden Food Ingredients S.A.

4. Principios Basicos

e Confidencialidad: Nos comprometemos a proteger la informacion confidencial de

Dresden Food Ingredients S.A., asi como la informacidon confiada por nuestros

clientes y socios.

e Integridad: Garantizamos la exactitud y la integridad de la informacion, evitando

su alteracion no autorizada o manipulacion.

e Disponibilidad: Mantenemos la disponibilidad de los activos de informacion y los

sistemas para asegurar que estén disponibles cuando sean necesarios para el

negocio.

e Cumplimiento legal y regulatorio: Cumplimos con todas las leyes, regulaciones y

requisitos aplicables relacionados con la seguridad de la informacion.

e Gestidn de riesgos: Identificamos, evaluamos y gestionamos proactivamente los

riesgos de seguridad de la informacién para minimizar su impacto.
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Responsabilidad: Cada empleado es responsable de proteger la informacion y
cumplir con las politicas y procedimientos de seguridad de la informacion de la
empresa.

Formacién y concienciaciéon: Proporcionamos formacién y concienciacion
continua sobre seguridad de la informacién para todos los empleados y terceros
relevantes.

Mejora continua: Regularmente revisamos y mejoramos nuestros controles de

seguridad de la informacidn para abordar nuevas amenazas y vulnerabilidades.

. Rol y Responsabilidades

La Alta Direccién es responsable de establecer y revisar regularmente la
estrategia y los objetivos de seguridad de la informacion.

El Equipo de Seguridad de la Informacion es responsable de desarrollar y
mantener el Sistema de Gestién de Seguridad de la Informacidon (SGSI),
implementar controles de seguridad apropiados en las areas y garantizar la
capacitacion de su personal.

Los Empleados deben cumplir con las politicas y procedimientos de seguridad de
la informacion, y reportar cualquier incidente de seguridad.

Equipo SIG, responsable de impulsar la implementacién y alineacion del Sistema
de Gestidn de Seguridad de la Informacion (SGSI) en DRESDEN FOOD
INGREDIENTS S.A., ademas de realizar el seguimiento y /o verificacion de la

implementacion de este.

. Politica General

a. Politica de Clasificacion y Manejo de la Informacion

Objetivo: Establecer pautas para la clasificacion, el manejo y la

proteccidon adecuada de la informacion segun su nivel de sensibilidad.

Fecha 18-08-23
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Directrices:

La informacidon debe ser clasificada en categorias segun su nivel de
confidencialidad (publico, interno, confidencial, altamente confidencial,
etc.).

Los propietarios de la informacidn deben designar y comunicar la
clasificacién adecuada.

Se deben establecer controles de acceso y procedimientos de manejo
especificos para cada nivel de clasificacion.

La transferencia de informacion entre niveles de clasificacion debe

realizarse de manera segura y documentada.

. Politica de Uso Apropiado de Recursos y Dispositivos

Objetivo: Definir reglas y responsabilidades para el uso adecuado de
recursos y dispositivos para prevenir la exposicidon no autorizada de

informacion.

Directrices:

Los empleados deben utilizar los dispositivos y recursos informaticos solo
para fines comerciales autorizados.

Se deben establecer reglas claras sobre el uso de dispositivos personales
en el entorno de trabajo.

Se fomentara el uso seguro de dispositivos moviles y la conexién a redes
corporativas.

Las politicas de acceso a Internet y uso de correo electronico deben

reflejar practicas seguras y adecuadas.
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Politica de Gestion de Contraseiias y Autenticacion

Objetivo: Establecer requisitos para la creaciéon y el manejo seguros de

contrasefias y métodos de autenticacion.

Directrices:

Las contrasefas deben ser robustas, Unicas y cambiadas regularmente.
Se debe fomentar el uso de autenticacion multifactor para acceder a
sistemas y aplicaciones criticas.

No se deben compartir contrasefias ni usar contrasefias iguales para
multiples cuentas.

Los sistemas de autenticacion deben ser monitoreados y actualizados para

mantenerse seguros.

. Politica de Respuesta a Incidentes de Seguridad de la

Informacion

Objetivo: Establecer un marco para la identificacion, manejo y mitigacion

de incidentes de seguridad de la informacion.

Directrices:

Se debe establecer un equipo de respuesta a incidentes para manejar
brechas de seguridad y eventos adversos.

Los empleados deben estar capacitados para reconocer y reportar
incidentes de seguridad.

Se debe establecer un proceso claro para notificar, investigar y remediar
incidentes.

Se deben mantener registros de incidentes para su revision y mejora

continua.
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. Politica de Correo Electrénico Seguro - Office 365

Objetivo: Esta politica tiene como objetivo establecer directrices claras
para el uso seguro del correo electronico en Office 365, con el fin de
salvaguardar la integridad, confidencialidad y disponibilidad de la
informacién, y cumplir con los requisitos del Sistema de Gestion de

Seguridad de la Informacion (SGSI) de Dresden Food Ingredients S.A.

Directrices:

Los usuarios deben utilizar el correo electronico de Office 365 Unicamente
para fines comerciales legitimos. El envio de correos electronicos
fraudulentos, no autorizados o maliciosos esta estrictamente prohibido y
puede resultar en medidas disciplina.

No se debe enviar informacién confidencial a través del correo electrénico
sin las debidas medidas de cifrado o proteccion.

Antes de enviar informacion sensible, verifica que el destinatario es el
destinatario correcto y autorizado.

Los usuarios deben estar alerta ante posibles correos electronicos de
phishing y no deben hacer clic en enlaces ni proporcionar informacion
confidencial en respuesta a solicitudes no verificadas.

Reporta inmediatamente cualquier sospecha de correo electrénico de

phishing a TI.

Politica de Respaldo del Sistema SAP

Objetivo: Establecer una politica integral de respaldo para el sistema SAP
de nuestra organizacidn, en consonancia con los principios de nuestro
Sistema de Gestion de Seguridad de la Informacion (SGSI). El objetivo es
asegurar la disponibilidad, integridad y confidencialidad de los datos y
procesos criticos almacenados en el sistema SAP.
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Directrices:

Se identificaran los componentes criticos del sistema SAP, como bases de
datos, aplicaciones, configuraciones y archivos de datos.

Se implementara una combinacion de respaldos completos, diferenciales
e incrementales segun los requisitos de cada componente del sistema
SAP.

Los respaldos se realizaran de manera programada y automatizada para
asegurar la consistencia y regularidad.

Los respaldos se almacenaran en ubicaciones seguras, fuera del sitio y
protegidas contra dafos y eventos adversos.

Se realizardn pruebas periddicas de restauracién para verificar la
integridad de los respaldos y para asegurarse de que los datos puedan
restaurarse de manera efectiva en caso de fallo.

Se establecera un proceso de monitoreo constante para asegurarse de
que los respaldos se estén realizando de acuerdo con el plan establecido.
Se fomentara la conciencia de la importancia de los respaldos entre todos

los empleados.

. Politica de Seguridad para SharePoint y OneDrive en el Sistema

de Gestion de Seguridad de la Informacion

Objetivo: Establecer directrices solidas para garantizar la seguridad,
integridad y confidencialidad de los datos almacenados y compartidos a
través de SharePoint y OneDrive, alineados con los principios de nuestro

Sistema de Gestion de Seguridad de la Informacién (SGSI).

Directrices:

Se implementara la autenticacién multifactor (MFA) para garantizar que

solo usuarios autorizados puedan acceder a SharePoint y OneDrive.
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Los permisos de acceso se asignaran en funcidon de las necesidades de
trabajo de cada usuario, siguiendo el principio de "menos privilegios".

Se utilizaran las funcionalidades de control de versiones para garantizar
gue solo las versiones autorizadas de los documentos estén disponibles y
puedan ser restauradas en caso necesario.

Se estableceran politicas de retencion de datos para definir cuanto tiempo
se almacenaran los documentos en SharePoint y OneDrive antes de su
eliminacién segura.

El compartir de documentos se configurara para limitar el acceso solo a
usuarios internos o a usuarios externos especificamente autorizados.

Se fomentara el uso de funciones de colaboracién segura, como la edicion
simultanea y los comentarios controlados.

Se realizard un monitoreo constante de actividades y eventos en
SharePoint y OneDrive para detectar cualquier actividad sospechosa o no
autorizada.

Se mantendran registros de auditoria para garantizar la trazabilidad y
rendicidon de cuentas.

Los usuarios recibiran capacitacion regular sobre las mejores practicas de

seguridad en SharePoint y OneDrive, incluyendo la configuracion

adecuada de permisos y etiquetas.

7. Disposiciones de Seguridad

e La organizacion se compromete a cumplir con todas las leyes, regulaciones y

estandares relacionados con la seguridad de la informacion y la privacidad de los

datos.

e Todos los empleados y partes interesadas deberan respetar la confidencialidad

de la informacion sensible y critica.

e La divulgacion no autorizada de informacion confidencial estd estrictamente

prohibida

e Los activos de informacidon seran protegidos de dafos, robo, manipulacién o

acceso no autorizado.
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Se implementaran medidas de seguridad fisica y ldgica para salvaguardar los
activos de informacién.

Cada empleado y parte interesada sera responsable de proteger la informacién
a la que tenga acceso.

El uso inapropiado de la informacién o de los sistemas se considerara una
violacion de esta politica.

Se establecera un proceso de respuesta a incidentes para manejar violaciones de
seguridad y eventos adversos.

Los incidentes se investigaran, mitigaran y se tomaran medidas para prevenir
futuras ocurrencias.

Se desarrollaran planes de continuidad del negocio y de recuperacién ante
desastres para garantizar la disponibilidad de la informacién critica en caso de

interrupciones.

. Revision y Mejora

Todos los cambios realizados en las politicas y procedimientos se documentaran
adecuadamente y se comunicaran a las partes interesadas pertinentes.

Esta Politica de Seguridad de la Informacidén sera revisada anualmente y
actualizada segun sea necesario para asegurarse de que siga siendo apropiada y
eficaz.

Esta Politica de Seguridad de la Informacién es vinculante para todos los
empleados y partes interesadas, y su cumplimiento es esencial para el éxito y la

reputacion de Dresden Food Ingredients S.A.
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